Seit Jahren warnen Kl-Forscher*innen, Volkerrechtler®innen und
Vertreter*innen verschiedener UN-Organisationen vor der Ent-
wicklung, dem Finsatz und der Weiterverbreitung sog, todlicher au-
tonomer Watfensysteme (Lethal Autonomous Weapon Systems,
LAWS). Es handelt sich dabei um Waffensysteme, die ohne das Ein-
greifen von Menschen iber den Einsatz todlicher Gewalt entschei-
den — umgangssprachlich werden sie auch als | Killerroboter™ be-
zeichnet.

Mittlerweile kommen w.a. in den Kriegen in der Ukraine und de-
nen mit israelischer Beteiligung viele Waffen zum Einsatz, die Gber
ein hohes MaB an Autonomie ‘.Llh]”t.rl und zumindest p{}erlL]l als
LAWS agieren und eingesetzt w erden kénnen. Ob und in welchem
Umfang das bereits cru:_hnhr ist jedoch unklar und umstritten —
und uu:'] es ‘\L[’]lll][’hf_h auch noch bleiben. Denn die Prage, wo
menschliche Kontrolle aufhért, ist ungeklire. Viele Systeme — zum
Beispiel Kamikazedrohnen — konnen eigenstindig Ziele vorschla-
gen und im Zielanflug verfolgen. Sie folgen unterschiedlichen Rege-
lungen, falls die F unky Lrhmduntr ‘1hhm_hr die durch ¢in einf: LLhL‘s
LJ pd ite oder das HLdanunchpu5{}11, 1l ULA[IL‘]LIF\\LI(]LH kénnen. Au-
Berdem kommen immer mehr LL]]erlLll’l]ll’L Systeme in sog, Schwir-
men zum Binsatz, die als ganzes von einzelnen Menschen gesteuert
werden oder gar autonom zuvor definierte Aufgaben erfiillen, etwa
cin bestimmtes Gebiet zu tberwachen. Auch bu Systemen zur sog,
wLntscheidungsunterstiitzung™, die z.B. Ziele vorschl: wen (die d‘mu
auch mit konventionellen ‘\"."lHLn angegriffen werden L[)rmLuu han-
delt es sich streng genommen nicht um tddliche autonome Waffen-
Systeme — (Jl‘m[)h] siec z.B. in Gaza Berichten zufolge massenhaft
und nahezu ohne menschliche Kontrolle zur Bombardierung ziviler
Zicle beigetragen haben. Wir schlagen deshalb vor, statt LAWS in
einem engeren Sinne va. ,,Potentiell autonome Waftfensysteme® zu
untersuchen und zu problematisieren und versuchen, das mit die-
sem Mactsheet zu umreilien.
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wAutonome Waffen wihlen und bekimpfen
Ziele ohne menschliches Eingreifen. Dazu ge-
horen z.B. bewaffnete Quadrokopter, die nach
Menschen suchen und sie eliminieren, wenn sie
bestimmte vordefinierte Kriterien erfiillen. |[...]
Technologien mit kanstlicher Intelligenz (KI)
sind an einem Punkt angelangt, an dem die Ent-
wicklung solcher Systeme — zumindest prak-
tisch, wenn auch nicht legal — innerhalb von

_]Ahan und nicht Jahrzehnten méglich ist. [...]

Wenn eine der militirischen GroBmichte die
Entwicklung von KI-Waffen vorantreibt, ist ein
globaler Ristungswettlauf praktisch unvermeid-
lich. Und der Endpunkt dieser technologischen
Reise ist offensichtlich: Autonome Watten wer-
den die Kalaschnikows von morgen werden.
Anders als Atomwaffen bendtigen sie keine
kostspieligen und schwer zu beschaffenden
\thdng;mtc}tn, also werden sie allgﬂtng\..ut]g
und fiir alle maBigeblichen Militirmichte glinstig
zu produzierende Massenware werden. |...]

Einen militirischen Wettlauf um KI-Waffen
zu beginnen ist eine schlechte Idee und sollte
durch ein Verbot autonomer Angriffswaffen,
die nicht von Menschen gesteuert werden, un-
terbunden werden.*

Autonomous Weapons Open Letter: Al & Ro-
botics Researchers, Februar 2016



Kamikazedrohnen fir die Bundeswehr

Anfang April 2025 teilte das Bundesverteidigungsministerium mit,
Kamikazedrohnen (Fachausdruck: Loitering Munition) fiir die Bun-
deswehr anschaffen zu wollen, Dabei handelt es sich um unbe-
mannte Luftfahrzeuge, die mit einem Sprengsatz ausgestattet sind,
mit dem sie sich in ein Ziel stiirzen konnen. Davor kdnnen sie einige
Zeit tber dem Zielgebiet kreisen und potenticlle Zicle aufkliren
und verfolgen. Im Februar 2026 beschlossen der Haushalts- und
Verteidigungsausschuss die Anschaffung von zunichst je 2.000 bis
5.000 solcher Drohnen bei zwei deutschen Startups (Helsing und
Stark Defence), die zuvor bereits umfangreich die ukrainische Ar-
mee beliefert und grofie Produktionskapazititen aufgebaut hatten.
Spater kam ein weiterer Auftrag in dhnlichem Umtfang an Rheinme-
tall hinzu. Die Drohnen sollen zunichst vor allem durch die deut-
sche Panzerbrigade in Litauen eingesetzt und getestet und dabei
auch laufend weiterentwickelt werden. Fur die erste Tranche von zu-
nichst einigen tausend Stiick zahlt die Regierung je knapp 300 Mio.
an die betreffenden Unternchmen, das Gesamtvolumen der Rah-
menvertrige umfasst jedoch fast 7 Mrd. Euro.

Die technischen Spezifikationen der deutschen Kamikazedroh-
nen sind geheim, ihre Reichweite wird mit etwa 100km angegeben.
Die Hersteller betonen gerne die hohe Autonomiefihigkeiten und
dass die Drohnen auch im Stande wiren, ihre Mission nach Ab-
bruch der Funkverbindung — also ohne menschliche Kontrolle — zu
beenden. Ziemlich sicher konnen diese Drohnen awch ohne
menschliche Aufsicht im Einsatzgebiet mandvrieren, mogliche Zie-
le identifizieren und verfolgen. Diese Ziele dann auch autonom an-
zugreifen, ist technisch sicher maglich, aber politisch wie militirisch
vermutlich (noch) nicht gewollt.

Insbesondere in der Ukraine kommen solche (taktischen) Droh-
nen schon massenhaft an der Front zum Finsatz, die sich auch da-
durch cher in eine ,, Todeszone™ verwandelt hat. Russland, die Uk-
raine und der Iran nutzen auch noch andere Arten von Kamikaze-
drohnen fiir strategische Angriffe im Hinterland. Diese haben meist
eine deutlich griBere Sprengladung und Reichweite und werden
itber hunderte von Kilometern — dhnlich einem Marschflugkorper —
in zuvor definierte Ziele geflogen. Durch Elektronische Kampffiih-
rung wie Jamming und Hacking kdnnen sie auch entfihrt und abge-
lenkt werden, sodass diese Drohnen manchmal auch in Drittstaaten
auftauchen oder einschlagen.

Drohnenwall und Schwarme

Seit 2024 werden in Deutschland und Europa Produktionskapaziti-
ten aufgebaut, um zehntausende Drohnen kleiner und mittlerer
GrioBe monatlich zu bauen. Die Unternehmen — viele davon neue
Startups — und die Investor®innen haben daraufhin, Anfang 2025,
die Idee eines Drohnenwalls, bestehend aus zehntausenden Aufkli-
rungs- und Kamikazedrohnen an der NATO Ostflanke propagiert.
Spiter wurde der Drohnenwall eher als eine Abwehr gegen Droh-
nen diskutiert und Kommissionsprasidentin Ursula von der Leyen
verkindete feierlich |, der Drohnenwall wird kommen®.

Es war klar, dass eine solch grofie Menge an unbemannten Syste-
men nicht einzeln von Menschen gesteuert werden sollen. Verschie-
dene Unternechmen — darunter Helsing — boten Software zu
Schwarmsteuerung der Drohnen an. Auch die Auswertung der mas-
senhaft anfallenden Sensordaten musste eine KI tbernchmen, die
dann vermutlich auch Handlungsempfehlungen ans Personal (s
Entscheidungsunterstiitzung) geben oder womaoglich selbst Gegen-
malinahmen einleiten kinnte.

Die Unternechmen behaupteten, so ein Drohnenwall wire innerhalb
eines Jahres realisierbar. Das war nicht realistisch angesichts der not-
wendigen Infrastruktur (Depots, Kommunikationssysteme, Kontroll-

KI-gestitzte Angriffsdrahnen

,Diesetr Waffenryp
kreist linger iber ei-
nem vorgegebenen Ge-
biet und kann dort
selbststindig oder nach
Anweisung Ziele aus-
wihlen und zerstoren®
- Ganz beilidufig wird in
dieser ZDF-Infografik
die Fr:age offen gelas—
sen, ob es sich bei den
fiir die Bundeswehr he-
schafften Kamikaze-

drohnen um todliche autonome Waffensysteme

(LAWS) handelt. Auf die Bemithungen der UN

¥

solche Waffen zu idchten, und die Warnungen be-
dentender Wissenschaftler vor solchen Waffen
wurde auch im dazugehérigen Beitrag , Bundes-
wehr ristet Drohnenabwehtr auf nicht eingepan-
gen. Abbildung: ZDF-Infografik (link)
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zentren), Vertrigen zur Wartung und der hierfir notwendigen Lo-
gistik, Ausbildung des Personals, Fntwicklung cine FEinsatz-Doktrin
usw. Vor allem die Re: 111<i1=_rb.1rkL1r einer halbwegs sicheren Schwarm-
steuerung fiir so viele Systeme wurde von Fachleuten angezweifelt.

Trotzdem werden vergleichbare Projekte — in realistischerem
Umfang und Zeitrahmen — durchaus bereits verfolgt. Eines davon
ist die ,,Fastern Flank Deterrence Line™ EFDL, welche die NATO
Stuck fur Stack umsetzt,

Am Konzept des Drohnenwalls gab es auch Kritik von Menschen,
die grundsitzlich durchaus fiir eine massive Aufristung gegen Russ-
land und auch keine Bedenken gegen den Einsatz von Drohnen mit
hohem Grad an Autonomie haben. Unter dem Titel |, Stoppt den
Hype um Drohnen® erinnerten Claudia Major und Christian Molling
daran: ,Die Ukraine kommt mit den Drohnen dem Sieg (leider) nicht
niher”, Die NATO setze hingegen auf |, iiberlegene Feuerkraft und
hohe Mobilitit der Truppen®™ mit der gegnerische Ziele schon weit
jenseits des eigenen Territoriums bekimpft werden konnten. Sie
stellen infrage, ob ,,westliche Gesellschaften das geringe Tempo und
die starke Abnutzung eines Drohnenkriegs mit tiglichen Optern in
Schiitzengriben® durchhalten wirden.

Tatsichlich haben die aktuell massenweise produzierten Kamika-
zedrohnen nur eine maximale Reichweite von etwa 100km. Das be-
deutet, das Wartungs- und Bedienpersonal wiirde innerhalb der
Reichweite gegnerischer Watfensysteme operieren. Was das bedeu-
tet, kann man in der |, Todeszone™ entlang der ukrainischen Front
schen. Hier sind VorstdlBe nur in kleinsten Einheiten — durch drei,

zwel oder auch nur einzelne Soldaten — m('jglich und gleichen trotz-
dem oft Himmelfahrtskommandos. Selbst im l—rfuléjﬂfall miissen
die Uberlebenden dann oft wochen- oder monatelang in Erdlo-
chern und anderen Verstecken ausharren ohne entdeckt zu werden,
versorgt wiederum v.a. durch unbemannte Systeme.

wEntscheidungsunterstiutzung“ und
»Battle Management*

KI kommt in Kriegen und militirischen Ubungen auf verschiedens-
ten Ebenen auch in Form von sog, , Entscheidungsunterstiitzung™
zum Einsatz. So wirbt z.B. die Vected GmbH aus Fuarth far ihre
Zielternrohre aut Infrarot-Basis (Wirmebild), in denen bereits KI
integriert ist und im Bild Personen markiert und ein Wert angege-
ben wird, der die Wahrscheinlichkeit angibt, mit der es sich bei der
jeweiligen Person um eine Bedrohung handelt.

Ahnliche Systeme kommen mittlerweile zunehmend auch in gro-
Beren Waffensystemen, wie etwa Schiitzenpanzern zum Einsatz, die
ithre Bordwaffe bereits selbststindig aut entsprechende Ziele aus-
richten kinnen und dann nur noch auf den Feuerbefehl warten.
Auch in Kampfflugzeugen und Satelliten kommen solche KI-Syste-
me zur , Entscheidungsunterstitzung® bereits zum Einsatz oder
werden gerade nachgeriistet. Typischerweise operieren sie mit
Wahrscheinlichkeitswerten. Einen Richowert, ab welchem Schwel-
lenwert ein Ziel beschossen wird, kinnen dann zum Beispiel die
von der militirischen Fahrung vorgegebenen Einsatzregeln (Rules
of Engagement) liefern. Trotzdem soll theoretisch ein Mensch iber
den Einsatz von Waffengewalt entscheiden und dabei den Gesamt-
kontext — z.B. die Wahrscheinlichkeit ziviler Opfer und Schiiden an
nahegelegenen Infrastrukturen — beriicksichtigen.,

In dLr Praxis kommen ‘i',ﬁrtmt zur , Entscheidungsunterstiit-
zung® zunchmend nicht nur in einzelnen Waffensystemen und
Plattformen zum Einsatz, sondern auf einer Llh(.l’é_)LUl’dl"lLt(_[‘] Ebe-
ne, in der verschiedene Waffen und Sensoren — von den einzelnen
g(:lddl‘*l[‘ln(.n uber eine Vielzahl bewaffneter und unbewaffneter
Drohnen bis hin zu Panzern, Kamptflugzeugen, Schiffen und Satel-
liten — miteinander Gber ein ,,Battle Management System® vernetzt

HBerateraffire” unter Von der
Leyen aus der Unternehmens-

. beratung McKinsey ins BMVg
HB|SIHQ geholt warde.

Einer der lautesten Farsprecher
des Drohnenwalls war Gund-
bert Scherf, Grinder und CEQO
I des Drohnenstartups Helsing,
der zuvor im Kontext der sog

EFDL - Eastern Flank
Deterrence Line

~Der Grundgedanke ist, ein komplexes, mehr-
schichriges \eer[e:dujungﬂyitem entlang der Gren-
ze zu Russland und Belarus aufzubaven und zur
Verteidigung nicht nur konventionelle Truppen
einzusetzen, sondern durch Hindernisse und den
Einsatz von Technik eine roboterisierte oder auto-
matisierte Zone im grenznahen Bereich zum Geg-
ner zu schaffen, die dieser dann erst einmal tber-
winden muss. [...] Es geht um die Installation eines
Systems von Sensoren und Effektoren, die mitein-
ander in einem grofen, digiralen Netzwerk verbun-
den sind, zur Einrichmung einer auromatisierten
Zone. [...] Es soll ein cloudbasiertes Netzwerk auf-
gebaut werden. Kl-gestiitzte Systeme — inklusive
generativer Modelle und maschinellem Lernen —
verdichten die Auflc_larung*;]age in Echtzeir und lei-
ten sie unmittelbar an die eingeserzten Kriifre wei-
ter. Dieses cloudbasierte Gefechtsnetz bilder das
Nervensystem der Eastern Flank Deterrence Line
und macht Mensch und Maschine zu einem eng ab-
gestimmten Team. [...] Ich denke, dass man |[...]
versuchen wird, einvernehmliche Ldsungen mit lo-
kalen Gemeinschaften zu finden. Viele der Ein-
richtungen und Hindernisse werden erst im Falle
eines bevorstehenden Einsatzes aktiviert und ein-
gesetzt werden. Dies minimiert die davuerhafre Be-
eintrichtigung des zivilen Lebens. Es wird keine
Massenumsiedlung geben.*

Bundeswehr-Brigadegeneral Thomas Lowin ge-
genuber der Welt am Sonntag vom 26.1.2026 iiber
die im Aufbau befindliche EFDL.

Aktiv werden!

Neben fihrenden Wissenschaftler*innen haben sich u.a. der
UN-Generalsekretér Anténio Guterres und der Papst Leo XIV.
fiir ein Verbot autonomer Waffensysteme ausgesprochen und
var den Gefahren militarisierter Kl gewarnt.

Weltweit sind verschiedene Zivilgesellschaftliche Gruppen zu
dem Thema aktiv, darunter das ,Future of Life”-Institut und
das International Committee for Robot Arms Control (ICRAC).

sellschaft — Vereinigte Kriegsdienstgegnerinnen (DFG-VK), die
IPPNW (Internationale Arzt*innen fir die Verhitung des

Atomkrieges, Arzt*innen in sozialer Verantwortung) und auch
die IMI. Das Forum Informatikerlnnen fiir Frieden und gesell-
schaftliche Verantwortung (FIFF) hat sich u.a. mit seiner Kam-




Die Praxis im Krieg

LDen ersten Roboter, den wir an der Front ein

setzt haben, haben wir verloren. [...] Weil wir ihn
so gebaut haben, dass er den deutschen Sicher-
heitsvorschriften geniigr har. Dazu gehdrr ein Not-
ausknopf, mit dem man das System sofort stappen
kann, wenn es etwas macht, was es nicht machen
soll. Die Ukrainer haben uns gefrage: Was soll der
Knopf? Das Letzte, was wir wollen, sagten sie, ist,
dass jemand das System ausmachen kann. [-] Un-
ser Learning daraus: Wir vergessen jetzt mal diese
deutsche und die europiische Regulatorik, die Ar-
beitsplarz- und Verkehrssicherheit et cetera et cete-
ra, die sogar Blinker fiir den Leopard 2 verlangt,
und schirfen das System so, dass man damit in ei-
nem realen Krieg bestehen kann. [...] Der Bundes-
wehr haben wir gesagt, wir haben zwei Versionen
des Systems. Eine fiir ench und eine fiir den Krieg.
Und, by the way: Die fiir die Bundeswehr ist wegen
der ausufernden Regulatorik ein Drittel teurer.

Mare Wietfeld, CEO der Drohnenfirma ARX Ro-
botics, im Interview mit der Frankfurter Allgemei-

nen Sonntagszeitung (14.12.2025)

United States of Palantir

Anlisslich eines Mammut-Vertrages zwischen dem
Pentagon und Palantir warnte die italienische Sozi-
alwissenschaftlerin Francesca Bria im November
2025 unter dem Titel ,,United States of Palanrir®
vor einer schleichenden Machtilbernahme rechter
Tech-Eliten durch , das systematische Outsourcing
staatlicher Souverinitit an US—TEChﬂOlﬂgiEﬁﬁ

0

men

»Der Palantir-Deal bedeutet, dass Entscheidungen
tber militirische Ziele und Truppenbewegun;'_,en
oder die Auswertung geheimdienstlicher Informa-
tionen zunehmend durch Algorithmen erfolgen,
die nicht von der militarischen Fuhrung kontrol-
liert werden, sondern von der Leitung eines Unter-
nehmens, die im Interesse der Akuonire agiert.
Das US-Militir hat also nicht einfach Software ein-
gekauft, vielmehr hat es seine operative Eigenstin-
digkeit an eine Plattform ahgetreten ohne die es
nicht mehr handlungsfihig ist.*

pagne “Cyberpeace” zu diesen Fragen positioniert und man
kénnte darauf hinarbeiten, das auch der Chaos Computer Club
(CCC) sich wieder verstiarkt diesem Thema widmet.

In verschiedenen Stddten (z.B. Nirnberg, Hannover, Berlin:n
existieren Initiativen gegen Riistungsmessen, auf c
tentiell autonome Waffensysteme beworben werden udr-'r 3—,\:--
gen Furachung;du;l:-r und |I'|dIJ;lrIt'pd in denen s

schaftler®*innen zusammen mit der |D alen Friedensbewegung
fur Zivilklauseln und setzen sich kritisch mit Forschungspro-
jekten zu Kl und autonomen Waffensystemen auseinander.

Wer aktiv werden wi 10N &i ne an die Informatio

le Militarisierung wenden, Ge ud ]
rent*innen zum Thema fir Vortragsveranstaltungen o
Filmvorflhrungen.

]
I-unterstiitze Echtzeitauswertung von Wﬂrmebndka meras,
Bild: VEETEEI GmbH

sind, Dadurch fallen in jedem Augenblick eine riesige Menge an
Daten an, die mithilfe von KI verarbeitet und zu einem Echtzeit-
Lagebild verdichtet werden sollen. Ein Teil dieser Systeme ist eine
Software, die Sensoren und |, Schiitzen® (QLnaiJr—tt) Shooter, 5285)
mitein: mdcr vernetzt und chn den einzelnen Soldat®innen, Droh-
nen, Waffentiirmen etc. auf der Grundlage von Pdramctcm wie
Sichtlinie, Munitionsstatus etc. Ziele ,,vorschligt™ und die entspre-
chenden I\..(J(}rdll‘ldt(.n licfert. Das US-Unternchmen Palantir be-
hauptet z.B. mit seiner Software zwischenzeitlich den Grobteil der
Ziele fiir ukrainische Artillerieangriffe definiert zu haben.

Die israelischen Streitkrifte setzten im Rahmen ihrer Angriffe
aut Gaza in groliem Mallstab KI-Systeme ein, um mdagliche Ziele
zu bestimmen. Eines dieser Systeme hield |, Lavender®™ und ordnete

ahezu jeder dort lebenden Person auf der Grundlage von Massen-
uberwachung, Metadaten, Drohnentiberwachung etc. einen indivi-
duellen Wert zu, der die Wahrscheinlichkeit angab, mit der es sich
um , Kimpfer der Hamas™ oder anderer bewaftneten Organisatio-
nen handle, So wurden in kiirzester Zeit 37.000 Ziele , ,produziert™,
die quasi per Copy & Paste in weitere Systeme Ubertragen werden
konnten. Die Zeit zur Uberpriifung der einzelnen Ziele durch
Menschen habe dann nur noch 20 bis 60 Sekunden betragen. Fin
anderes Kl-gestiitzes System mit dem zynischen Namen “Where's
Daddy?” schlug an, wenn LntsprLLthdL Personen die mit thnen
v:.rl\nuptt:_ \‘({Jhnung aufsuchten — wo sie vorzugsweise angegriffen
und damit oft ihre ganze Familie getétet wurde. Die konkreten An-
gritfe ertolgten dann aber tberwiegend durch bemannte Kampt-
flugzeuge oder Drohnen, die von Menschen gesteuert wurden.

Bei den gemeinsamen Angriffen der USA und Israels auf den
Iran haben die USA nach e‘lLI'l!_,.dbLﬂ Cameron Stanleys, Verantwort-
licher fiir Kiinstliche Intelligenz im Pentagon, mithilfe von KI in
den ersten 96 Stunden des Kriegs 2.000 Zicle bombardiert. Dabei
hat offenbar eine speziell fir das Kriegsministerium lizenzierte Ver-
sion des Chatbots | Grok™ von xAl (Elon Musk) als Schnittstelle
zum System ,,Maven Smart System® von Palantir {Peter Thiel) ge-
dient. In Werbevideos von Palantir werden Systeme vorgestellt, die
Militirs Gber einen Chatbot eigenstindig taktische Vorschlige zur
Planung und Durchfithrung von Operationen unterbreiten — und
diese angeblich auf entsprechende Bestitigung hin auch in die
Wege leiten konnen.

Formal gesehen handelt es sich bei solchen Systemen zur | Ent-
scheidungsunterstitzung® und dem , Battel hfdndg_)Lant mt_hr
um autonome Watfensysteme. Da d]L IntLgrdtltm VO autonomen
Aufklirungs- und .-’Lnalg, sesystemen mit , Wirkmitteln® jedoch gera-
de rasant voranschreitet, sollten sie :'ummdcst als potentiell autono-
me (Grol}-)Wattensysteme betrachtet werden — im Grunde gar als
Kl-basierte Streitkrifte mit schwindendem Mall menschlicher
Kontrolle. Am Beispiel des Iran hat die IMI die These eines bereits
stattiindenden ,,strategischen Kontrollverlustes™ durch den Einsatz
von K1 in den R.{um gestellt, weil diese — entkoppelt vom tatsichli-
chen militirischen Nutzen — nahezu unbegrenzt neue Ziele produ-
zieren kann: | Dass sich der Fokus militirischen Handelns vom ei-
gentlichen polltlﬁt_ht_n Ziel zunchmend auf eine fortsetzbare und
fortgesetzte Zerstorung als Selbstzweck verlagert.™



Positiver Effekt von Krieg

20 bitter dieser Krieg ist, hat er aber einen positiven Effeke: Wir se-

hen eine militirrechnologische Entwicklung, die so rapide vorangeht,
wie wir sie ohne diesen Krieg nicht gehabr hitren. Darin liegt, noch
einmal, bei aller Tragik dieses Krieges und bei allem furchtbaren Leid,
die dieser Krieg tiber das Land und tiber die Menschen bringt, jetzt
eben auch eine grolie Chance, die wir nutzen werden. Wir kommen
technologisch in einer Geschwindigkeit voran, wie ich es nicht ge-
dacht hiirte, und das erlaubr uns auch eine sehr viel gréfiere enropii-

sche Unabhingigkeit.

Bundeskanzler Merz auf der Pressekonferenz nach dem Europiischen

Rat auf Zypern am 24. April 2026

Ideal des gldsernen Gefnl:htsfelds
Collage: IMI, Hintergrundbild: Eloi

Die besonderen Chancen, die der Krieg fiir Start-
ups im Bereich Drohnen und K1 bietet, erlinterte
Oberst Marthias Puschnig, Vize-Leiter des Sonder-
stabs Ukraine im BMVye, damirt, dass dort der Ein-
stieg nicht durch Biirokratie behindert wiirde: ...
[I]an der Ukraine ist das alles egal, Hauptsache, man
macht erwas, das sich von Westen nach Osten be-
wept und dort Schaden erzeugt. Und wir denken
jetzr an die deutschen Drohnen-Start-ups erwa, die
cute Sachen haben, doch die konnten sie bisher nur
dore verkaufen. Jerzt kommen sie aber mit dem
Stempel 'battle proven' aus der Ukraine zuriick und
erhalten so auch hier auf dem Markt eine Chance.™
Dabei spielt das BMVg demnach eine aktive Rolle,
s0 Puschnig weiter: |, Tatsichlich mache ich jede
Woche so 20 Anrufe und erklire in Ruhe: Ja, es gibt
Chancen in der Ukraine, fahre dahin, bane Ge-
schifrskontakee auf, das ist kein Problem, die Uk-
raine ist sehr offen, sehr hilfsbereit. Sag, was du
dort machen méchrest. Such dir einen Parmner.
Geht gemeinsam an die Streitkriifte ran, versuche
dein Produkt zu platziere.” ((Quelle Securitv.Table
H420, 18, Mirz 2026)

It technology development is to be iteratively
improved through constant experimentation
and trial and error, then war becomes reconfig-
ured as an opportunity for experimentation. In
this context, war becomes endless and every-
where, as it is only through experimentation in
war that technological innovation, progress, or
superiority can be sustained.

Myth, Power, and Agency: Rethmlung Artificial In-
telllgence Geopolltlcq and War

m&aﬁ...muh e

Experimentelle Kriegfithrung und Profit -
Beispiel Ukraine

Bereits im Februar 2024 verdtfentlichte Vera Bergengruen im Time
Magazin einen vielbeachteten Beitrag unter dem Titel ,,How Tech
Giants Turned Ukraine Into an Al War Lab®. Sie zitiert darin den
damaligen ukrainischen Minister fir digitale Transformation mit
den Worten: | Unsere Mission besteht darin, die Ukraine in das
grofite Labor tur Forschung und Entwicklung zu verwandeln®™. An-
f.m& 2026 wurde Fedorov Verteidigungsminister, nachdem er be-
reits zuvor Bravel, die ukrainische Abteilung fiir | Innovationen®

im VLrtudlbun&aaletnr geleitet hatte, Wieder und wlcdcr haben uk-
rainische RLéﬂlLrung_ﬁertrLtLr RustungjsuntL rnchmen eingeladen,
ihre Waffen in der Ukraine zu testen, im Juli 2025 in Wiesbaden die
offizielle [ Test in Ukraine®- ImtlauvL au‘;é_‘{,ruﬂ_n Im ‘»In—tdpunkt
stehen dabu Drohnen und andere unbemannte Systeme, die in der
Ukraine quasi tiglich in neuen Modellen und Variationen mit wach-
sendem Autonomiegrad zum Einsatz kommen. Bei Selenskyjs Be-
such in Berlin im April 2026 und dem anschlieBenden Besuch von
Pistorius in Kiew wurde offiziell eine Partnerschaft bei der Ent-
wicklung von Drohnen — auch mit sehr grofier Reichweite bis
1.500km — vereinbart.

Mittlerweile konnten sich dutzende deutsche Startups dadurch
am Markt platzieren, dass sie — finanziert aus dem Bundeshaushalt
— Drohnen zundchst an die Ukraine geliefert und dann als |, ge-
fechtserprobt® auch in andere Linder exportieren konnten. Das
gilt w.a. fiir die Unternchmen Helsing (geschitzter Marktwert Stand
Juli 2026 18 Mrd. USS) und Stark Defence (geschitzter Marktwert
3,5 Mrd. USE, Investor wa. Peter Thiel) die nun auch Kamikaze-
drohnen an die Bundeswehr liefern, sowie Quantum Systems (8
Mrd. US3, auch hier ist Thiel bLtLlhgt} Arx Robotix (ca 1 Mrd.
US§) und Donaustahl. Mithilfe von Risikokapital sind diese Unter-
nehmen in kurzer Zeit so grol} geworden, dass sie etablierte Firmen
aufkaufen und internationale Joint Ventures, u.a. mit Unternehmen



aus den USA und der Ukraine, griinden konnten. Thr explizites Ziel
ist es, jeweils ,,zehntausende®™ Drohnen pro Monat herzustellen und
hierbei die Automobilindustrie einzubinden.

Zunichst konnten besonders im Grofraum Miinchen viele Start-
ups von Ukrainekrieg und Sondervermdgen profitieren, haben dort
schr schnell neue Biro-Standorte und Produktionsstitten gebaut.
Minchen tiberholte dadurch 2024 London und Paris als die Stidte
in Europa, in den die meisten Risikokapitalinvestitionen in die Riis-
tungsindustrie flielen. Als Grund dafir wird oft auf die Rolle der
Universitaten (TU Munchen, Ludwigs-Maximilian-Universitit, Bun-
deswehr-Universitit) hingewiesen, die offen fir Rastungsforschung
sind und Startup-Programme haben, sowie gelegentlich auf die dort
der recht aktive ,,ukrainische Community™, Im Februar 2026 wurde
vom BMVg in Erding bei Minchen das , Innovationszentrum der
Bundeswehr* erdffnet — eine Art bestindiger Ristungsmesse mit
Testgelinde, auf der Vertreter*innen der Bundeswehr und von Start-
ups stindig prisent sind, Investor*innen, weitere Industrievertre-
terfinnen und Angehoriger verschiedener Waffengattungen ein- und
ausgehen, Mittlerweile wollen weitere Standorte, darunter Berlin und
der GroBiraum Stuttgart das Minchner Modell kopieren.

Fest steht internationales Risikokapital hat mit massiver Unter-
stiitzung der Bundesregierung in den letzten Jahren massiv in deut-
sche Ristungs-Startups investiert, die Potentiell Autonome Waffen-
systeme entwickeln und massive Produktionskapazititen aufgebaut
haben. Diese [nvestitionen lohnen sich nur, wenn die gegenwirtige
Aufriistung anhilt und die bestehenden Systeme kontinuierlich wei-
terentwickelt und ersetzt werden. Dabeil wirkt die kontinuierliche,
experimentelle Kriegfihrung in der Ukraine auch als Programm zur
Umverteilung: Die Bundesregierung sichert durch Steuereinnah-
men und die Aufnahme von Schulden die Profite deutscher Startups
und des dahinterstehenden Risikokapitals, Auch in der Wissenschaft
wird die Verflechtung staatlicher und privater Interessen im Kontext
sexperimenteller  Kriegtihrung®  zunehment thematisiert.  So
schreibt die Technikforscherin Marijn Hoitjtink: ,,\Wenn Technolo-
gicentwicklung durch kontinuierliches Experimentieren, Versuch
und Irrtum verstetigen soll, wird Krieg als Chance fiir solches Expe-
rimentieren rekonfiguriert. In diesem Kontext wird Krieg endlos
und allgegenwirtig, da nur durch stindiges Ausprobieren im Krieg
technologische Innovation, Fortschritt und Uberlegenheit gewihr-
leistet werden kann®,

Autonome Cyberwaffen

Mit Steuergeldern an die Front

Im Juli 2026 gab das ukrainische Unternehmen
Skyfall bekannt, dass ein europiischer Staat die Lie-
ferung von 50.000 seiner Kamikazedrohnen vom
Typ ,,Shrike® an die Front finanziere. Ausgeriistet
werden die Drohnen mit einer KI-Software des
Unternehmens Auterion, welche den vollautono-
men Zielanflug auch auf ausweichende Ziele sowie
eine spitere Schwarmfihigkeit ermogliche. Auteri-
on ist formal ein (zundchst 2017 in der Schweiz ge-
griindetes) US-amerikanisches Unternehmen, das
aber eine grofle Niederlassung in Miinchen hat, wo
die betreffende Software entwickelt worden sein
soll. Bei dem ,eurapiischen Land®, das die An-
schaffung im Wert von geschitzten 90 Mio. Euro
finanziert, handelt es sich héchsrwahtscheinlich
um Deutschland.

Kl-Strategie des BMVg
Am 28, Juli 2026 hat das Bundesverteidigungsmi-

nisterium seine KI-Strategie vorgestellt. Darin ver-
abschiedet sich das BMVg vom Prinzip des ,,Hu-
man-in-the-loop®, wonach an jeder Entscheidung
zum Einsatz einer Waffe ein Mensch beteiligt sein
muss. Stattdessen wird das vage und flexible Kon-
zept der  kontextabhingigen Kontrolle® einge-
fiithrt, wonach eben der Kontext entscheiden solle,
wie viel Kontrolle noch beim Menschen liegen soll-
te. KI-Systeme sollen danach in groBem Umfang
bei der Bundeswehr eingefithrt werden, von der
Krisenfritherkennung bis zur Uberwachung der
NATO-Ostflanke durch Sensornetzwerke und
Schwiirme unbemannter Systeme. Auch in intensi-
ven Kampfhandlungen wie sog, Multi-Domain-
Operationen sollen sie durch die Auswertung
enorm grolier Mengen von Daten in Echrzeir fiir
mInformationsiiberlegenheit™, |, Fiihrungsiiberle-
genheit™ und |, Wirkungsiiberlegenheit™ sorgen.
Dass die menschliche Ubersicht dabei auf der Stre-
cke bleibt, ist anzunehmen.

»l---] Menschliche Hacker kénnten durch
lernfihige KI-Systeme ersetzt werden, die
automatisch Schwachstellen finden. Dies
kann genutzt werden, um Angriffsziele bei
einem Gegner zu bestimmen, aber auch
um in eigenen Systemen Liicken zu finden
und zu schlieBen. KI-Methoden kénnen
helfen Cyberangriffe zu optimieren, das
heilit besonders wichtige Infrastruktursys-
teme zu finden und einen glinstigen Zeit-
punkt zu bestimmen, um eine mdglichst
grolle Wirkung bei einem Angriff zu er-
zielen. [...] Dass sich LLMs [Large Lan-
guage Models, Grundlage gnerativer Kls

wie ChatGPT] auch zur Durchfiihrung
von Cyberangriffen eignen, haben wver-
schiedene Untersuchungen gezeigr. Bei
entsprechenden Aufirigen kinnen mogli-
che Angriffsziele gesucht und Angriffe ge-
plant und ausgefithrt werden. Nicht nur
Menschen, sondern auch technische Syste-
me, also Bots kéinnen Aufgabenstellungen
und Anfragen an LLMs stellen. Dies
kinnte natiirlich auch Cyberangriffe be-
treffen, und damit kénnen sich véllig auto-
nome Cyberwaffen entwickeln, die noch
nicht einmal extra gestartet werden miis-
sen, denn diese Systeme sind ohnehin au-

tonom im Internet aktiv. [...] Auch bei
vollantonomen Whaffensystemen sind un-
vorhersehbare Interaktonen zwischen den
automatischen Systemen mdglich, die in
eine Kettenreaktion von autonom gefiihr-
ten Angriffen und Gegenangriffen miin-
den kinnen. Hierbel kann in sehr kleinen
Zeitintervallen eine Eskalationsspirale ent-
stehen, die von Menschen nicht he-
herrscht werden kann.*

Karl Hans Blisins: Kiinstliche Intelligenz
und Krieg - Welche Risiken entstehen,
wenn der Mensch die Kontrolle verliert?,
Springer, Berlin 2026.
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